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Warum Verschlusseln®?

« Unverschlusselte Verbindungen konnen von
vielen Stellen abgefangen und manipuliert
werden

- Internetprovider, Netzbetreiber

- Geheimdienste

* Automatische Auswertung?
— Der PC hat immer recht

- Benutzer im selben Netzwerk
 Ich konnte in der Nahe sein ;)
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Demo: Malils mitlesen per Wireshark
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SSL/TLS Benutzen!

« SSL/TLS verschlusselt die
Verbindung zwischen PC und

Server

Inhalt und Metadaten
« Zertifikat prufen

Servertyp: IMAP
Server | rail.yotaweb.de
Benutzername: |

Sicherheit und Authentifizi
Verbindungssicherheit:

S5L/TLS

Authentifizierungsmethod

e Zwischen/am Server \ e
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Zertifikat-Ansicht:"mail.geogle.com”

Allgemein l Qetailsl

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

| SSL-Server-Zertifikat

Ausgestellt fiir
Allgemeiner Name (CN)
Organisation (0}
Organisationseinheit (OU)
Seriennummer

Ausgestellt von
Allgemeiner Mame (CN)
Organisation (0]
Organisationseinheit (OU)
Validitat

Ausgestellt am

Lauft ab am

Fingerabdriicke
SHAL-Fingerabdruck
MD5-Fingerabdruck

mail.google.com

GoogleInc

<kein Teil des Zertifikats>
31:BB:90:90:00:01:00:00:90:34

Google Internet Authority
Google Inc
<kein Teil des Zertifikats>

02.07.2013
01.11.2013

17:C8:BE:59:77:C8:CT:3D:85:FC:5B:68:BF67:65:E3: C1:D8:BF:43
8D:36:99:45:34:73:82:C4:DB:04:F3:51:B0:B9:E4: AC
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Demo: Mails am Server abfangen
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Inhaltsverschlusselung

* Mailinhalt wird zwischen den
Kommunikationspartnern verschlusselt

 Sender und Empfanger mussen sich bereits
kennen

- Keyserver lockern diese Einschrankung
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Asymmetrische Kryptografie

» Nicht wie bei symmetrischen R
Verfahren ein Passwort 6gfe:lt__lich:er
« Schlissel besteht aus 2 Teilen CHIESSE

« Offentlicher Schllssel: .
Nur verschliisseln | Klartext Geheimtext

* Privater Schlussel: . y .
Nur entschlusseln \ o W CR

privater
\ Schlussel |
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Standard 1: S/IMIME

o Auf X.509 aufbauend

— Hirarchische Struktur; Zentrale Zertifizierungsstellen
- Freie Anbieter haben nur wenig Prufung
- Gute Prufung gegen Geld

* Wird von fast allen Mailclients direkt unterstutzt
e z.T. auch als Browser-Plugin fur Webmail
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Standard 2: PGP eGnuPG

 Basiert auf einem dezentralen WOT
- Vertrauen muss ,erarbeitet” werden

* Freie Implementierung: GnuPG / GPG

* Fur die meisten Mailsysteme als Plugin
verfugbar

* Fur Firefox und Chrome als Plugin verfugbar
 GPG ist nicht auf E-Mail beschrankt
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Demo: PGP mit Thunderbird und
Enigmail

. /,?w u VerschlUsselte E-Mail-Kommunikation unter Linux
fe lug-myk.de

@ OB




Demo: PGP im Browser
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\Was bleibt

* |[nhalt Ende-zu-Ende verschlusselt
* Metadaten nur teilweise verschlusselt

- Vorratsdatenspeiecherung-Mindestspeicherfrist greift

weiterhin!
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...und der Rest?

 \Webseiten

- HTTPS nutzen
- Tor & Co kann bedingt anonymisieren

e Chat
- z.B. Pidgin mit OTR, Xabber oder Gibberbot auf Android
» Social Media

- Dezentralen Systemen wie statusNET und Diaspora die
Daumen drucken
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Fragen?

e ...werden auch verschlusselt entgegen
genommen:

f.knodt@yotaweb.de GPG 0x3DF6966D
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